o _
N, Aftizona
\'Q By Secunity, IT & Lab
J

AFRIZONA - PRESTACAO DE SERVIGOS, LDA.

MANUAL DE UTILIZACAO DA MAXBOX NO SISTEMA MAXALERTS

[] g, []
[w] &=

©2025 Classificagdo: Restrito e confidencial entre as partes | REF: AFRZ/MAXDT003-2025
RSQ@afrizona.co.ao | +244 922 547 030| www.afrizona.com


mailto:RSQ@afrizona.co.ao

% \7 Aftizona

j)ﬂ Secunity, IT & Lab

Conteudo
1. INTRODUGAQ......cceeeeeeueerreertreetsestssetssssssssessssssessesessssestessasasesessssensesensssessestnsasssestssensessssnsesensssensesssensestnsanen 3
1. CAPITULO I: REQUISITOS.....cueueererererreseesssssssssesesssssssssesesssssssesssensntssssssssssenssssssesensntsssssssssssssssssssesesssssssseses 4
2. CAPITULO 2: INSTALAGAO DA IMAXBOX......ccerurererererreressssessssssssensssssissssensssenssssnssssssssssssssssnssssssssssensssesessenens 4
2.1. CONEXAO FISICA .veteeeeeieieititee et e e sttt e e e e e s ettt et e e e e et aaeeeeeeesaaabaaeeeeesesasbenaeeeaeesassnssaneaseeesassbrneeesssannntsrnnsaseennn 4
2.2. CONECTAR AD IMIAXALERTS .. etttttueeseeetttuuuueseseeetsuuuseseseseessssssssesessssssnsnsseeesessssnsssseeessssssnssseeeesssssnsneessesesessosteesessorsss 4
2.3. DEFINIR PARAMETROS DE IMONITORAMENTO ...ceieiiieiiiieeieeiiieeeeeeesiseeeeeeeeeeeeeeeeeeeeeeeeaieeeeeeasaeeeeeateeeeaeseineeseeesineenessneesses 5
2.4. MAPEAMENTO NO GOOGLE IMIAPS. ... e 5
3. CAPITULO 3: COMUNICAGAO VIA MQTT .....coerirrrrruereenesssessesesssssssssesesssssssssssesssesssssssesssssssssssssssssssssessssssssses 5
3.1, CONFIGURAGAO TECNICAS......ouovveeceeveeeeeteeeeteseeaeeesesse s sae s s e s ba s sssaesesasaeses s sesessssetenasses s sstesanaesesassesenesens 6
4.  RECEBIMENTO DE ALERTAS......cceetrurreueeertssrseseetssssssesessssssssssessssstsssssssssssnsssssssesenssssssssssensssesssssssensesssssesensnss 6
5. DIAGNOSTICO E MONITORAMENTO .....ccueueerererrrneseessssssssesessstssssssssessssssssssesessssssssssesssassssssssssessssssssesesessnsssns 6
6. MANUTENGAO E ACTUALIZAGOES .......ooveeeeieiiieeestesiieessesssissessessesstssessessnsssesnesessssssessessessssssessessesssessessessens 6
MAXBOX Pg.2de?7

©2025 Classificagdo: Restrito e confidencial entre as partes | REF: AFRZ/MAXDT004-2025
RSQ@afrizona.co.ao | +244 922 547 030| www.afrizona.com


mailto:RSQ@afrizona.co.ao

/-"u

»Q \7 Aftizona

;)'9 Secunity, IT & Lab

1. Introdugao

A MaxBox é projectada para monitorar consumo de energia elétrica, condi¢Ges ambientais (temperatura
e humidade), e niveis de fluidos, entre outros. Ela se comunica directamente com o MAXALERTS
Infraestrutura, registando e acionando alarmes para eventos detectados. Este guia fornece instrucdes
passo a passo para configurar, conectar e utilizar a MaxBox, incluindo a criagado de utilizadores.
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1. CAPITULO I: REQUISITOS

Antes de iniciar, certifique-se de ter:

e Uma MaxBox com firmware actualizado.

e Ligacdo a Internet (Wi-Fi ou cabo Ethernet).

e (Conta activa no sistema Maxalerts Infraestrutura com permissdes de administrador.
e Acesso fisico a MaxBox e aos dispositivos a serem monitorados.

2. CAPITULO 2: INSTALAGAO DA MAXBOX

Este capitulo apresenta as especificacdes técnicas principais da MaxBox, incluindo a estruturacdo de sua
placa de circuito impresso e a descricdo detalhada do esquema elétrico. Essas caracteristicas fornecem
uma visdo clara de como os componentes interagem para garantir o funcionamento eficiente e confiavel
do dispositivo.

2.1. Conexao Fisica

1. Conecte a MaxBox a energia elétrica.
2. Ligue-a a rede local (LAN) via cabo Ethernet ou configure o Wi-Fi.
3. Conecte os sensores (agua, temperatura, fumo e energia) conforme a sua necessidade.

2.2.Conectar ao Maxalerts

1. Acesse o portal Afrizonamaxbox.com
2. Faca login com suas credenciais de administrador.
3. Va em MaxBox > Nova MaxBox.
4, Insira os dados da MaxBox.
5. Defina o nome, enderego IP, Mac Address, Latitude, Longitude e escolha a Rede e Internet.
INFRAESTRUTURA > MAXBOX
Formuldrio de cadastro #Nome do site
£2Nome do site
Wid Maxbox
Nome * Mac Adress * [
Enderego IP * Selecionar Escritorio *
Escritorio Afrizona
Latitude * Longitude *
2
Rede e Internet
® Ethernet O wifi O esM © Wifi e GSM
0Os campos marcados com ( * ) s@o de preenchimento obrigatério.
[ canceior | saver | )
T \1/
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2.3.Definir Parametros de Monitoramento

Configure os seguintes sensores:

e Nivel de 4gua

e Estado da energia

e Temperatura interna (obrigatério)
e Presenca de fumo

e Estado de comunicagao

e Sensor de abertura de porta

2.4.Mapeamento no Google Maps

Utilize o mapa interactivo para posicionar correctamente o dispositivo de acordo com sua localizagdo
geografica.

& rono pane. | B i wireus | (@) oonasacosa

—— y Comanarga — —— RS ousteecustgoas | | A Total Encontradio: |

3. CAPITULO 3: COMUNICAGAO EM TEMPO REAL

O sistema Maxalerts utiliza o protocolo para comunicagdao em tempo real com as MaxBox.

Como funciona:

e A MaxBox e o sistema se conectam ao mesmo servidor

¢ As MaxBox publicam dados (ex: temperatura, falhas)

e O sistema subscreve os tépicos para receber essas informagdes

¢ Quando uma entidade é criada, um identificador tnico é gerado e usado para nomear os tépicos
e Cada MaxBox também possui um cédigo exclusivo

/\ Importante: Se uma MaxBox for adquirida sem estar vinculada a uma entidade existente, o sistema
nao ira reconhecé-la nem autorizar a comunica¢do em tempo real.

MAXBOX Pg.5de?7
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3.1.CONFIGURACOES TECNICAS

A MaxBox deve ser configurada por um técnico autorizado da Afrizona, nos seguintes locais:

e 4 Nas instalagdes da Afrizona
. Q Ou na residéncia do cliente, mediante agendamento

Durante a configuracgdo, o técnico ira:
e Associar a MaxBox a uma entidade valida no sistema

e Inserir as credenciais
e Testar os sensores e a conectividade com o servidor

4. Recebimento de Alertas

Tipos de alerta:
e Presenca de agua
e Falha de energia
e Temperatura fora do padrao
e Fumo
e Quedade rede
Métodos de notificacdo:

o E-mail

Atribua os alertas a utilizadores ou grupos especificos

5. Diagndstico e Monitoramento

e Acesse o menu Dashboard para ver o estado em tempo real de cada MaxBox
e Consulte o menu Histdrico para logs, eventos e alertas anteriores

6. Manutencao e Actualizagoes

Verifique actualizacdes de firmware localmente nas instalacGes do cliente
Realize manutengGes preventivas a cada 6 meses:
e Teste dos sensores

e Limpeza fisica do dispositivo
e Verificacdo de conectividade de rede

Secunity, IT & Lab
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Para mais informacdes contacte o Suporte
Afrizona, disponivel 24/7 através dos
contactos:

e Tel: +244 922 547 030
e E-mail: suporte@afrizona.co.ao

Afrizona-Security, IT & lab

Solugbes a sua medida!
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